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Herausforderungen beim Entwurf elektron. Systeme
Welche Aufgaben sind zu losen?

Untersuchung und Validierung des
Gesamtsystems in vielen Fallen zwingend

Inkl. Software und nichtelektr. Effekte
Sicherstellung der funktionalen Sicherheit

FUr Nominal- und Fehlerfall
Fehlersimulationen moglichst frihzeitig

Diagnosedeckungsgrad

Fehlerklassifizierung (1ISO 26262)

Fehlertoleranz und Fehlerlatenz
Fehlerinjektion

bisher meist Direktintegration von
Fehlerverhalten in DUT
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Erarbeitung eines Losungsansatzes
Woflir und was soll erzielt werden?

® Fokusiert im Designflow
Konzeptentwurf, Systemlevel-Verifikation
Unterstutzung der Firmwareentwicklung
Referenz fur die HW-Implementierung

M Fehlersimulation ermdglichen
GroBe Designs effizient handhabbar
High-level Fehler beschreibbar

Wiederholt auftretende Fehler
konfigurierbar

SystemC/ SystemC AMS

ist die Losung!
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Ansatz
Wie soll dies gelost werden?

Erstellung einer universellen Losung zur
Fehlerinjektion in SystemC & SystemC AMS

Vermeidung von DUT-Anderungen, daraus
ergibt sich:

DUT soll nur den Gutfall abbilden
keine Test-Artefakte im DUT- Code

Fehlerinjektionen nur wahrend Tests
realisieren

Fehler beschrieben Uber Auftreten im DUT
Wo soll welcher Fehler auftreten

Mit welcher Rate soll dieser auftreten
(permanent, periodisch, ...)
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Losung
Prinzip der dynamischen Fehlerinjektion

Design Under Test (DUT) Test-
in SystemC/ SystemC AMS beschreibung

Ausflihrung einer SystemC-Simulation

Preparations e.g.:

e Erstellung der Modulhierarchie

e Portbindungen

Simulation der Modulhierarchie

5
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Losung

Prinzip der dynamischen Fehlerinjektion

Design Under Test (DUT)

in SystemC/ SystemC AMS

Test-

beschreibung

Ausfihrung einer SystemC-Simulation

stimuli

Priufer

Simulation der Modulhierarchie
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Losung
Prinzip der dynamischen Fehlerinjektion

Test-

m Klare Trennung

beschreibung

Fehlerbe-
schreibung

zwischen DUT

und Testbe- Ausflihrung einer SystemC-Simulation

schreibung

m Keine DUT
Codednde- Stimuli
rung

Fehlerin- e
jektions- Fehler2

biliothek

Fehler3

Simulation der Modulhierarchie

Priufer
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Fehlerinjektionsbibliothek
Strukturierter Ansatz und offen fir Erweiterungen

B Injektionsmechanismen fur

Injektions-Strukturmodelle unterschiedliche MoCs

B z.B. Ubersprechen (Crosstalk),

Basis-Fehlermodelle Verzdégerungen, Glitches,
Unterbrechungen, Haftfehler
(Stuck-At)
komplexe Fehler- ® anwenderspezifische Detailierung

modelle

B Kombination & Konfiguration von
spezifischen Anwendungen

komplexe Fehlerszenarien

\

~ Fraunhofer

s



Fehlerinjektionsbibliothek
Strukturierter Ansatz und offen fir Erweiterungen

for eln networks

® Low level Fehlerstrukturmodelle for st connctios
o:‘?;o Of¢| . o

(MoC-abhangig) |

(Optional) { i

activated(high impedance)/
degetivated(low impedance)
B Auswahl Fehlermodelle g, ey gmal

(stuck-at, crosstalk, s N
T @ .
| Vstick at

open/short, delay,

brldge' glltCh) activated(low impedance)/
deactivated(high impedance)

I—T—#

. i ek sre scl const source
B Szenarien o C1]
s fert
. D'}_.ﬁlk_ci_r |_Spi_masier D‘"“ o
SPI MASTERDZ "

F rsin_in _ perise miso misg |

file_name = *.Jspi_modules/spi sim™
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Dynamische Fehlerinjektion
Keine Anderung der DUT Codebasis!

® Manipulation des DUT nur wahrend DUT
der Laufzeit

® Verhinderung von Bugs infolge
eingefugter Testartifakte

M Fehler konnen gleichzeitig aktiv sein,
MoC unabhangig

B [nstanziierung von Fehlerszenarien
auf Testebene mittels Stimulus-Modul

stimuli_fault_injection_tutorial_3( S
sc_core::sc_module_name nm, params pa = params() ) : p(pa){ TeSt-DB
LI111777777777777777777777777777777777777/777///77///77///77///77///7/7//777//777

/// Definition der Ziel- und optional Quellports bzw. —werte zur Fehlerinjektion
LI11177777777777777777777777777777777777//777///77///77///77///77//77/7//777//777

port.push_back(**i_delay tdfl.tdf i");

value.push_back(0.0);
LI111777777777777777777777777777777777777/777///77///77///77///77//77/7//777//777
/// Erstelle 1. Szenario: Stuck-At: Haftwert gesetzt auf 0.0 Volt
LI11177777777777777777777777777777777777/7/777///77///77///77///77//77/7//777//777

stuck_at_faultl = new fault_scenario_template<double > std::make_pair(port, port_b), fault_injection_base::FAULT_STUCK_ AT);

}

fault_scenario_template<double >* stuck_at faultl;
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Fehlerinjektion in lineare elektrische Netzwerke
Haftfehler (Stuck-at-value) in Filter

activated(high impedance)/
deactivated(low impedance)

I_sca ri

P n ele
P| i_sca_tdf_vsource1 o >4|i} =

_|?
np
{) scale=1.0

gnd

an|en

0'0=ob
= @njea
||
1
10 B9s |
<

00l

G520 L

@ activated(low impedance)/
deactivated(high impedance)

S NP (NN NN SN WO (NN N N N N MU N N N NN NN N NN YWY Y T WY ST M S

| stuck_at<>("*i _sca r3.p", 1.5);
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Vorführender
Präsentationsnotizen
fault_injection_examples/analogue_example/simple_demo


®
Fehlerinjektion fiir Timed Data Flow Designs
Cross-talk in PLL-Modell

; i v _swept_sinel .
i_const_src_tdf1 i_mul2_tdf1
<double>
ST_SRC_TDF<T>
const_val = {TH0)

sampling_time = s¢_core::sc_time{100.0, SC_NS)

i_gain_tdf1 i_Itf_nd_tdf1
~_ <dot LTF_ND_TDF

tdfo_i <double>

X

| gLz
TDF<T>

<double=

ol
= mult_out e

ref sin

V SWEPT SINE m=3

tdf_o

Das s

e et

initdelay = 50.0e-6
sweeprate = 2.0e8
startfreq = 900.0e3
finishfreq = 1.1e6
peakamp = 4.0
offset=00

num = sca_util::sca_create_vector(1.0, 1.0 /(2.0 * M_PI * 1.0e6))
den = sca_util::sca_create_vector(1.0, 1.0/ (2.0 * M_PI * 20.0e3)
delay = sc_core:: SC_ZERO_TIME

k=1.0

sampling_time = sc_core;: SC_ZERO_TIME

i_sin_src_tdf1
=double=

SIN_SRC_TDF /

A | _ i_delay_tdf1
i_vco_analog <double>

1
v_put

tri

- VCO ANALOG
ampl =5.0
freq = 2.0e6
offset = {TH0) kv = 100.0e3 delay =1
phase = 90.0 fec = 1.0e6 delay_ac = -1
delay = s¢_core::SC_ZERO_TIME ve =00 init_val = {T0)
delta = 0.0 vemin =-5.0
ac_ampl =0.0 vemax = 5.0
ac_phase = 0.0 ampl=1.0
sampling_time = sc_core::sc_time{100.0, SC_NS) offset = 0.0

new sin_src_tdf<double>("i_sin_src_tdfi");
fault_scenario_template<double>({"*i_gain_tdfl.tdf i","*i sin_src_tdfl.tdf_o"}, FAULT_CROSSTALK, ADD) f;
wait(50.0, SC US),; f.activate();

wait(50.0, SC US),; f.deactivate();

wait(150.0, SC US),; f.activate();

wait(100.0, SC US); f.deactivate();
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Vorführender
Präsentationsnotizen
fault_injection_examples/analogue_example/simple_demo



Fehlerinjektion fur digitale Designs
Multiple Fehler in simplen SPI-Ubertragungen (2)

i_clk_src_scl

CLK_SRC_SC
ko I_spi_master2 I_spi_slavel
= clk clk_in. sclk_out sclk sclk_i
b_D_l; 4 outp b in tekd - Csq csg_i !
freq = 1.0e6 in k n B wr 51
offset=0 i
phase =00 =
dury_cyde = 50.0 il i
gl = 1
el

outp_wr_d] mosi @’
nod SPI SLAVE
m.n: 0

outp_wr_ch2

oulp_wr_ch3 miso
i fimeout = sc¢_time(1.0, SC_MS)
. <bool> _
i_const_src_scl - — B
EONST_Ske_Sc-r)
const_val =1 sCc_o
I_spi_channel2
clk
x
©
SPI_CHANNEL [
Be_wi
rsin.
I_spi_channell
dk
x
©
SPI_CHANNEL

for (sc_object* obj: get matching objects("*mosi")) {

fault scenario_template<bool> ({*obj}, FAULT STUCK AT, true) f;
f.configure (stat::exponential, stat::location fct, sc_time(30.0, SC US));
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Projektapplikation (IKEBA): Batterie-Managementsystem
Toplevel

Balancing-Netzwerk

Kette von Monitoring
—

/ und Balancing-I1Cs

Lssase_s

i

Temperatursensor

)

Controller mit
Management-
software

Batteriemodell|

4 M
. f T
; .
14
- |!|r' m;:L

£,

Fahrzyklus
als Laststrom
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Projektapplikation (IKEBA): Batterie-Managementsystem

Einbindung Management-Software des Zielsystems
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Projektapplikation (IKEBA): Batterie-Managementsystem

Handhabung alternde/fehlerhafte Batteriezellen

CELL soc_min =7p.'soc__min
temp_init = p.temp_init
htc=p.htc
sampling_time = p.zampling_time
minus
OmbatSia
plus i_cel 3
param_file = p.param_file
capacity = p.capacity_3
temp | BATTERY S0C_init= p.s0c_init_3
S0C_Max = p.80C_max
CELL S0C_min = p.soc_min
temp_init = p.temp_init
htc=p.htc
sampling_time = p.sampling_time
us
¢ mbat2_a
ilcell .
7
param_file = p.param_fil
capacity = p.capacity_2
temp | BATTERY soc_init = p.soc_init_2
S0C_Max = p.S0C_max
CELL S0C_min = p.soc_min
temp_init = p.temp_init
htc = p htc
sam, = p:sampling Jtime
e
—‘—O mbat1_a
plus i_cell_1
param_file = p.param_file
capacity = p.capacity_1
temp| BATTERY soc_init= p.soc_init_1
— S0C_Max = p.S0C_max
CELL S0C_min = p.soc_min

temp_init = p.temp_init
hic=p.hic
sampling_time = p.sampling_time

minus

O mbatd_a

param_file =
capacity_1
capacity_2
capacity 3
capacity 4
capacity_5 =1
capacity_6 =16
soc_init_1 =05
soc_init_2 =05
soc_imt_3 = 0.5
soc_imt_4 = 0.5
soc_init 5=05
soc_init 6 =05
soc_max = 1.0
soc_min = 0.0
temp_init = 25.0

htc = 10.0
sampling_time = sc_d

1.6
1.6
1.6
1.6

il
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Projektapplikation (IKEBA): Batterie-Managementsystem
“In-depth” — Stimulusgenerator fir BMIC-Tests

Ul

T

[
!

1. Rampengenerator zum Test des ADC Werteberelchs

=i e ] e ) e o e WP T Fanoooo BB R B o+
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2. Hinzuflgen von Nlchtldealltaten """"
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Projektapplikation (IKEBA): Batterie-Managementsystem
Funktionale Validation - HilL

Modell |

| |
HW Demonstrator | Modell | Validierung
Input Batt. model : Output :
SOC,. .
Battery : min/max 1). Schatzgenauigkeit
Strom Monitoring IC I max. €goc
Temperatur :
- Battery “ Evaluation |—=2¢ Zellsymmetrierung
Monitoring IC max. ASOC
3!. Taktzeit
Battery & Robustheit
|
|

dSPACE
Fehler- _ _
Reichweite,

injektion
- Sicherheit
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Zusammenfassung

B Universeller Ansatz zur dynamischen
Fehlerinjektion in SystemC/ SystemC AMS

Keine DUT-Anderungen notwendig
Einfach anwendbar (Bibliothek)
Automatisierbar
Kombinierbar mit statist. Methoden
Anwendbar in HiL-Systemen

B Unterstutzung ISO 26262
Low- & High-level Hardwarefehler
Software safety on unreliable Hardware

Verbesserung der Testabdeckung
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Ausblick

® Erweiterung der Moglichkeiten fur
gleichzeitige und bedingte Fehler

Momentan noch einige Beschrankungen ‘ A
B Automatisierte Fehlerinjektion aus externem A\

Input \ i l
Per Skript oder aus Textdatei 1 _‘
Coside Plug-In 7

W Erstellung weiterer generischer - l

Fehlermodelle ‘ 11
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VIELEN DANK FUR IHRE AUFMERKSAMKEIT
IHRE KONTAKTE

Stephan Gerth

Gruppenleiter
Funktionale Modellierung und Verifikation

Thomas Markwirth

Gruppe
Funktionale Modellierung und Verifikation

>4 Stephan.Gerth@eas.iis.fraunhofer.de
+49 351 4640-847

< Thomas.Markwirth@eas.iis.fraunhofer.de
+49 351 4640-816

Fraunhofer-Institut fur Integrierte Schaltungen IIS
Abteilung Entwurf von adaptiven Systemen EAS
Zeunerstraf3e 38
01069 Dresden

5;

www.eas.iis.fraunhofer.de
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Fragen ?
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Losung
Wie kann das implementiert werden?

B Bereitstellung einer Bibliothek mit
Fehlerinjektionsmechanismen
grundlegende Fehler-Modelle
Unterstlitzung unterschiedlicher MoCs

Statistische Konfiguration bezuglich
Auftrittsrate und -region von Fehlern

B Ermoglichung von Fehler-Spezialisierungen
bezuglich:

High-level Fehlern

anwenderspezifische Anforderungen

B Fehlerinjektion erfolgt dynamisch

Testbench getrieben
DUT bleibt unverandert
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Fehlerinjektion fur digitale Designs
Multiple Fehler in simplen SPI-Ubertragungen (1)

<bool> T
_ constsource[ 1 |—
i_clk_src_scT
CLK_SRC_SC i_spi_master1 i_spi_slave1
ck o clkl ¢k in w
EIJELJ:; ’ )

t rstn_in
SPI_MASTER -
:fefc:e? j.geé . SPl_S LAVE
::u"ase; 0.0 r'stn_ln
duty_cycle = 50.0

file_name =" /spi.stim” ~

_<bool> timeout =sc_time(1.0, SC_MS)
I_const_src_sc1
CONST_SRC_SC<T>[1—>
0]

const_val = 1 sC_

rstn

fault scenario_template<bool>
({"*i_spi_slavel.csq_in","*i clk _src_scl.clk_o"}, FAULT_CROSSTALK, REPLACE);
fault scenario_template<bool> ({"*i spi slavel.sclk in"}, FAULT_STUCK AT, true);

wait(stats::exponential(10.0e-6, 0.9));
fault scenarios [ stats::fault location(fault scenarios.size()) ]
.activate(sc_time(3.0,SC US)));
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Fehlerinjektion fur digitale Designs

Multiple Fehler in simplen SPI-Ubertragungen (2)

<bool>

i_clk_src_scl

CLK_SRC_SC

sclk
b¢_putp Ccsq
b outp_wr_ch1 mosi
i ) b outp_wr_ch3
d;‘u :'t‘le =50 b outp_wr_ch3 miso
g timeout = s¢_ime(1.0, SC_MS)
ool filename = "/spi.stim”
i_const, }?Osa file_name = "fs pi.sim"
ONST_SRC_SC=T: rstn
censt vl =1 sc_o
I_spi_channel2
clk
x
SPI_CHANNEL =

Searching for all objects in the DUT system, which include "mosi® in their name/ path......
...-NUMBER of matching objects: 12...

..sum up: System includes 4 potential fault injection target objects:

..picking matching object, which is a SC inport and additionally of type boolean. Matching object: 2 dut.i_spi_channell.i_spi_slavel.mosi 1
..picking matching object, which is a SC inport and additionally of type boolean. Matching object: 5 dut.i_spi_channel2.i_spi_slavel.mosi 2
...picking matching object, which is a SC inport and additionally of type boolean. Matching object: 8 dut.i_spi_channel3.i_spi_slavel.mosi 3
. .picking matching object, which is a SC inport and additionally of type boolean. Matching object: 11 dut.i_spi_channel4.i_spi_slavel.mosi 4

=0
64

SPI_CHANNEL [T—

for (sc_object* obj: get matching objects("*mosi")) {
fault scenario_template<bool> ({*obj}, FAULT _STUCK AT, true) f;
f.configure (exponential, location_ fct, sc_time(30.0, SC US));
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Status der Entwicklungsumgebung
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